Politica de Confidentialitate — Mindset-ul Rezultatelor

Versiune: 1.0
Data intrarii in vigoare: [DATA PUBLICARII IN GOOGLE PLAY]
Ultima actualizare: [ACEEAS| DATA]

Operator de date

SC WEST MOUNTAING TRAINING SRL
CUI: 43545060
Sediul: Constanta, Romania

E-mail: businessmihail23@gmail.com

(denumita in continuare ,Operatorul", ,,noi" sau ,West Mountaing Training")

1. Despre aceasta politica

Aceasta Politica de Confidentialitate explica ce date cu caracter personal prelucram prin intermediul aplicatiei
mobile ,,Mindset-ul Rezultatelor" (denumita in continuare ,Aplicatia"), de ce le prelucram, cu cine le
Tmpartasim si ce drepturi aveti conform Regulamentului (UE) 2016/679 privind protectia datelor cu caracter
personal (GDPR) si Legii nr. 190/2018.

Aplicatia este destinata exclusiv persoanelor cu varsta de minimum 18 ani.

Prin instalarea, inregistrarea si utilizarea Aplicatiei, sunteti de acord cu prelucrarea datelor descrisa in aceasta

politica.

2. Ce face Aplicatia

Aplicatia este un instrument digital de dezvoltare personala care ofera:

e principii etice si morale pentru reflectie personalg;

e jurnal personal de reflectii (zilnice si pe principii);

e timer de meditatie;

e evidenta practicilor zilnice;

e abonament platit pentru acces la continut premium;
e notificari push pentru reminder-uri si anunturi;

e conturi de utilizator cu sincronizare in cloud intre dispozitive.
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Important: Spre deosebire de o aplicatie offline, Aplicatia foloseste stocare in cloud (Supabase), astfel incat

datele utilizatorului pot fi accesate pe orice dispozitiv prin autentificare.

3. Categoriile de date prelucrate

3.1 Date de cont si autentificare

e Adresa de e-mail

Parola (stocata hash-uit, niciodata in clar)

Nume afisat (optional)

Identificator unic Google (daca va autentificati cu Google Sign-In)

Limba preferatd (RO/EN)

3.2 Date privind activitatea in Aplicatie

o Reflectii pe principii (text introdus de utilizator)

e Sesiuni de meditatie (duratd, principiu asociat)

Practici zilnice marcate (ex. apa, exercitii, somn)

Note din jurnal personal

e Progres pe principii

3.3 Date privind abonamentul si platile

e Statusul abonamentului (activ/anulat/expirat)
e |D-uri Stripe (customer ID, subscription ID)

e |storic tranzactii (sume, date)

Datele cardului bancar NU sunt stocate de Operator — ele sunt procesate direct de Stripe, conform politicii lor
de securitate (PCI-DSS).

3.4 Date tehnice

e Versiune sistem de operare (Android/iOS)

Model dispozitiv

Identificator unic de instalare (Expo Install ID)

Token push (pentru notificari)

Adresa IP (la momentul cererilor catre server, stocatda temporar in log-uri)

Date privind crash-urile aplicatiei (daca apar)

3.5 Date optionale

e Setari de preferinta (intervale notificari, sunete meditatie, tema)



4. Scopul prelucrarii si temei legal

Scop Date prelucrate Temei legal

Crearea si administrarea contului E-mail, parola, nume Executarea contractului (Art. 6.1.b
GDPR)

Autentificare prin Google ID unic, e-mail Executarea contractului (Art. 6.1.b
GDPR)

Sincronizarea datelor intre dispozitive Toate datele de activitate Executarea contractului (Art. 6.1.b
GDPR)

Procesarea abonamentelor ID-uri Stripe, status abonament Executarea contractului (Art. 6.1.b
GDPR)

Trimiterea de e-mailuri tranzactionale E-mail (resetare parol3, Executarea contractului (Art. 6.1.b

confirmare) GDPR)

Trimiterea de notificari push Token push, ID utilizator Consimtamant (Art. 6.1.a GDPR) —
revocabil

Securitate si prevenire frauda IP, date tehnice, log-uri Interes legitim (Art. 6.1.f GDPR)

Conformitate fiscala (facturi, registre) Date plati, identitate juridica Obligatie legala (Art. 6.1.c GDPR)

Tmbunatatirea Aplicatiei (statistici Date tehnice si de utilizare Interes legitim (Art. 6.1.f GDPR)

agregate)

5. Subprocesori si terti cu care partajam date

Pentru functionarea Aplicatiei folosim urmatorii furnizori de servicii, care prelucreaza date in numele nostru in

calitate de persoane imputernicite sau operatori asociati:

5.1 Supabase Inc.

e Rol: Baza de date principald, autentificare, edge functions

e Date prelucrate: Toate datele utilizatorului (cont, activitate, abonament)
e Locatie servere: UE (Frankfurt, Germania)

e Politica: https://supabase.com/privacy

e Certificari: SOC 2 Type Il, GDPR-compliant
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5.2 Stripe Payments Europe Ltd.

Rol: Procesare plati si abonamente

Date prelucrate: Numele cardului (nu si numarul), e-mail, ID tranzactie

Locatie servere: UE, SUA (cu clauze contractuale standard pentru transfer)

Politica: https://stripe.com/privacy

Certificari: PCI-DSS Level 1

5.3 Resend Inc.

e Rol: Trimitere e-mailuri tranzactionale (confirmare cont, resetare parola)
e Date prelucrate: Adresa de e-mail, continutul mesajului

e Locatie servere: UE (Irlanda)

Politica: https://resend.com/legal/privacy-policy

Certificari: SOC 2, GDPR-compliant

5.4 Google LLC (Google Sign-In, Firebase Cloud Messaging, Google Play)

e Rol: Autentificare cu Google, livrare notificari push (FCM), distributie prin Play Store

Date prelucrate: ID Google al utilizatorului, e-mail, token push

Locatie servere: Globala

Politica: https://policies.google.com/privacy

Standard Contractual Clauses (SCC) aplicabile pentru transferuri in afara SEE

5.5 Expo (650 Industries, Inc.)

Rol: Infrastructura de notificari push, build aplicatie

Date prelucrate: Token push, identificator de instalare

Politica: https://expo.dev/privacy
SCC aplicabile

5.6 Hostico SRL (DNS si e-mail tranzactional)

e Rol: Gestionare DNS pentru domeniul diamondteachings.com
e Date prelucrate: Nu prelucreaza date personale ale utilizatorilor finali

e Politica: https://www.hostico.ro/termeni-si-conditii

6. Transferuri internationale

Unii dintre subprocesorii nostri (in special Stripe, Google, Expo) pot stoca sau procesa date in afara Spatiului
Economic European (SEE), in principal in Statele Unite ale Americii.
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Pentru aceste transferuri ne bazam pe:

¢ Clauzele Contractuale Standard (SCC) aprobate de Comisia Europeana (Decizia 2021/914);

e Mecanismele de adecvare acolo unde sunt disponibile (ex. EU-US Data Privacy Framework, acolo unde

furnizorul e certificat);

e Masuri suplimentare precum criptarea in tranzit (TLS) si la repaus.

7. Durata de stocare

Categorie de date Durata de stocare

Date cont (e-mail, parola)

(pentru rollback accidental)
Reflectii, jurnal, sesiuni meditatie Cat timp contul exista

Date plati (facturi, tranzactii) 10 ani conform legislatiei fiscale romane

Token-uri push Cat timp instalarea e activa pe dispozitiv
Log-uri server (IP, cereri) Maxim 90 de zile
Date tehnice pentru analiza (agregate, Nelimitat

anonimizate)

Dupa stergerea contului, datele personale sunt sterse permanent in maxim 30 de zile, exceptand:

e datele necesare conformitatii fiscale (pastrate 10 ani);

e datele anonimizate (care nu mai sunt date personale).

8. Drepturile utilizatorului
Conform GDPR, aveti urmatoarele drepturi:

8.1 Dreptul de acces (Art. 15 GDPR)

Puteti cere o copie a datelor pe care le detinem despre dvs.

8.2 Dreptul la rectificare (Art. 16 GDPR)

Puteti corecta datele inexacte direct Tn Aplicatie (Profile - Edit)

businessmihail23@gmail.com.

sau

prin

Pe toatd durata existentei contului + 30 zile dupa stergerea contului

solicitare

la
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8.3 Dreptul la stergere (,,dreptul de a fi uitat", Art. 17 GDPR)

Puteti sterge contul direct din Aplicatie (Profile = Stergere cont) sau prin solicitare scrisa. Atentie: datele

necesare obligatiilor fiscale (facturi, tranzactii) sunt pastrate 10 ani conform legii.
8.4 Dreptul la restrictionarea prelucrarii (Art. 18 GDPR)

8.5 Dreptul la portabilitatea datelor (Art. 20 GDPR)

Conform GDPR, aveti dreptul la portabilitatea datelor. Pentru exercitarea acestui drept, ne contactati la
businessmihail23@gmail.com si raspundem conform procedurii descrise mai jos.

8.6 Dreptul de opozitie (Art. 21 GDPR)

Va puteti opune prelucrarii bazate pe interes legitim.

8.7 Dreptul de a va retrage consimtamantul (Art. 7 GDPR)

Pentru notificarile push si alte prelucrdri bazate pe consimtamant, puteti retrage consimtamantul oricand din
Setari sau prin solicitare scrisa.

8.8 Dreptul de a depune plangere

Puteti depune plangere la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP):

Adresa: B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, Bucuresti

Web: https://www.dataprotection.ro

Telefon: +40 318 059 211

E-mail: anspdcp@dataprotection.ro

Cum va exercitati drepturile
Trimiteti o solicitare la businessmihail23@gmail.com cu:

e Subiect: ,Solicitare exercitare drept GDPR — [tipul dreptului]"
e Adresa de e-mail asociata contului

e Descrierea cererii

Va raspundem in maxim 30 de zile de la primire (extensibil cu 60 de zile pentru cereri complexe, cu notificarea
dvs.).

9. Securitatea datelor

Implementam masuri tehnice si organizatorice pentru protejarea datelor:

e Criptare in tranzit: TLS 1.2+ pentru toate comunicatiile;
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e Criptare la repaus: AES-256 pe serverele Supabase;

e Autentificare: parolele sunt stocate hash-uit (bcrypt), niciodata in clar;

e Acces restrictionat: Row Level Security (RLS) la nivel de baza de date — fiecare utilizator vede doar datele
proprii;

e Token-uri securizate: stocate pe dispozitiv in zonele de stocare securizata ale sistemului de operare

(Android Keystore / iOS Keychain prin expo-secure-store);
e Stocare locala criptata: datele temporare pe dispozitiv folosesc expo-sqlite si AsyncStorage;

e Audit: acces administrativ limitat la conturi tehnice, cu autentificare in 2 pasi.

Limite: Niciun sistem nu este 100% sigur. Va recomandam sa folositi parole puternice si sa nu reutilizati parola

de la cont pe alte servicii.

10. Datele minorilor

Aplicatia NU este destinata persoanelor cu varsta sub 18 ani. Prin inregistrare, declarati ca aveti minim 18 ani.

Daca aflam ca am colectat date de la o persoana sub 18 ani fara consimtamantul tutorelui, vom sterge imediat

datele.

11. Cookies si tehnologii similare

Aplicatia mobila nu foloseste cookies in sensul traditional al web-ului. Folosim insa:

e AsyncStorage si expo-sqlite pentru stocare locala a preferintelor si cache;
e expo-secure-store pentru token-uri de autentificare;
¢ Identificatori de dispozitiv pentru notificari push.

Aceste tehnologii nu colecteaza date despre comportamentul dvs. in afara Aplicatiei.

12. Modificari la aceasta politica

Putem actualiza aceasta Politica de Confidentialitate periodic. La modificari semnificative:
e Va notificam prin e-mail sau notificare in Aplicatie cu minim 30 de zile inainte;
e Solicitam acceptarea noii versiuni la urmatoarea autentificare.

Versiunile anterioare sunt arhivate la cerere.



13. Contact

Pentru orice intrebare legata de aceasta politica sau de prelucrarea datelor:
E-mail: businessmihail23@gmail.com

Adresa postala:

SC West Mountaing Training SRL
Constanta, Romania

CUI: 43545060

Aceastd politica reflectd realitatea tehnicd a Aplicatiei la data versiunii indicate. Pentru intrebdri specifice

despre cum sunt stocate sau prelucrate datele dvs., contactati-ne.
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